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Kybersikana

Co je kybersikana — vymezeni pojmu

Samotny pojem vznikl spojenim slov ,kyber“a ,Sikana“. Termin , kyber”vychazi z terminu kyberprostor
predstavujiciho virtudlni svét tvoreny informacnimi a komunikacnimi prostfedky. Samotna kybersikana
vychazi z ,tradi¢ni” Sikany (v ceském prostiedi se Sikanou zabyva zejména Michal Kolar) a je vnimana
jako agresivni, umysIné, opakované jednani ¢i chovani provadéné vici jednotlivci ¢i skupiné, ktery/a se
nemuze snadno branit (Whitney & Smith 1993, Olweus 2006). Dalsimi autory je pak kybersikana
chapéna jako forma obtéZovani, zalozeného na nerovnovaze sil a systematickém zneuZivani moci
(Smith & Sharp 1994).

Konkrétnéjsi vymezeni kybersikany uvadéji Hinduja a Patchin (2008) a Dehue, Bolman, Vollink,
Pouwelse (2008). Hinduja a Patchin (2008) kybersikanu definuji jako zdmérnou, opakovanou a zranujici
¢innost vyuZivajici pocita¢, mobilni telefon a jiné elektronické pftistroje. Dehue, Bolman, Véllink,
Pouwelse (2008) kybersikanu popisuji jako tryznéni, hrozby, ponizovani, ztrapfiovani nebo jiné utoky
mezi mladistvyymi za pomoci internetu, interaktivnich a digitalnich technologii nebo mobilnich
telefon(.

Presnéji kybersikanu vymezili Belsey (2004) a Smith & Slonje (2007) ktefi ji popsali jako formu agrese,
ktera je realizovana vuci jedinci ¢i skupiné s pouzitim informacnich a komunikacnich technologii a ke
které dochazi opakované, at uz ze strany ptvodniho agresora ¢i tzv. sekundarnich Utoénikd. Kowalski,
Limber a dals$i (2007-2008) jesté k terminu kybersikany dodavaji, Ze jde o Sikanovani, k némuz dochazi
prostfednictvim e-maild, 1CQ, mobilnich telefonl (SMS, MMS, telefonatl), chatu, webovych stanek
a jinych ICT.

V ¢eském prostredi se problematikou kybergikany zabyva predeviim Michal Kolat, David Smahel, Kamil
Kopecky, René Szotkowski, Veronika Krejci, pficemz se vyrazné neodchyluji od zahrani¢nich pfistupd.

Siteni kybersikany

Sifeni kyber$ikany napomaha tada aspektd, které do znaéné miry souvisi s rychlym technologickym
pokrokem. Pouhému boomu informacnich a komunikacnich technologii nelze pfricitat Sifeni
kybersikany. Divod{ pro toto nebezpecné jednani je celd fada, v dalSim textu se zaméfime na ty
nejpodstatnéjsi.

Aspekty napomahajici Sifeni kybersikany:

Pro utocnika je utok snadny.

Chovani lidi ve virtualnim prostredi.

Velké mnozZstvi lidi ve virtudlnim svété.

Rychly rozvoj technologii a nedostatecna prevence.
Posun hranic ve vzajemné interakci.

YV VYV VYV
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Tradicni Sikana a kybersikana

Tradi¢ni Sikana i kybersikana maji jednu véc spolec¢nou — jejich cilem je nékomu ublizZit nebo ubliZovat,
a to fyzicky ¢i psychicky. Kybersikana v mnoha ptipadech dokonce zacina jako doprovodny jev tradi¢ni
Sikany, jejich projevy se prolinaji a dopliuji — prikladem muZe byt tfeba nahravani fyzického tyrani
spoluzaka. Nékteré vyzkumy (Dehue a kol.) také zaznamenaly statisticky vyznamny vztah mezi
tradi¢nim Sikanovanim a kybersikanovanim, a to jak v roli obéti, tak utocnika.

Moderni technologie (internet, mobilni technologie) ndm umoZiuji pohybovat se ve virtualnim svéteé,
ktery se lisi od redlného svéta. Ve virtualnim svété mohou byt lidé anonymni, mohou komunikovat,
aniz by byli zatiZzeni spolecenskymi rolemi, svymi fyzickymi nedostatky, psychickymi bloky plynoucimi
z osobniho kontaktu s lidmi, mohou vzdjemné komunikovat, i kdyZ nejsou fyzicky pfitomni, a pokud
s nékym v kontaktu byt nechtéji, mohou komunikaci snadno ukoncit.

Stejné jako se lisi virtudlni svét od svéta redlného, lisi se i kybersikana od klasické Sikany.

Specifické projevy kybersikany

Kybersikana mnohdy zacina jako tradi¢ni Sikana (psychicka nebo fyzicka). Jeji projevy vychazi z projevi
psychické Sikany (napt. dehonestovani, provokovani, vyhroZovani, vydirani atd.). Mezi nejzndméjsi
patfi (Willard 2007):

» Publikovani ponizujicich zaznamt nebo fotografii (napf. v rdmci webovych stranek, MMS
Zprav).

> PoniZovani a pomlouvani (denigration) (v ramci socialnich siti, blogll nebo jinych webovych
stranek).

» Kradez identity (impersonation), zneuZiti cizi identity ke kybersikané nebo dalSimu socialné
patologickému jednani (napf. zcizeni elektronického uctu).

» Ztrapnovani pomoci faleSnych profilG (napf. v rdmci socidlnich siti, blogl nebo jinych
webovych stranek).

> Provokovani a napadani uzivatell v online komunikaci (flaming/bashing) (pfedevsim v ramci
verejnych chatt a diskuzi).

> Zvefejfiovani cizich tajemstvi s cilem poskodit obét (outing) (nap¥. v rdmci socidlnich siti,
blogl nebo jinych webovych stranek, pomoci SMS zprav apod.).

» Vylouceni z virtualni komunity (exclusion) (napf. ze skupiny pratel v rdmci socialni sité).

> ObtéZovani (harassment) (napf. opakovanym prozvanénim, volanim nebo psanim zprav).

Mezi kybersikanu fadime i projevy tradicni psychické sikany posilené vyuzitim ICT, napf. dehonestovani
(ponizZovani, nadavani, uradzeni), vyhroZovani a zastrasovani, vydirani, o¢erfiovani (pomlouvani) apod.
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Vybrané pripady kybersikany
Ghyslain Raza (Kanada, 2003)

Prvni medidlné znamou obéti kyberSikany se stal Ghyslain Raza alias Star Wars Kid, a to po zverejnéni
videozdznamu viz obr. 1, na kterém predvadi bojovou scénu, kterou ve filmové saze Hvézdné valky
(Star Wars) ztvarniovala postava Dartha Maula.

Chlapec si nahravku pofidil pro svou potfebu, ale nanestésti se dostala do rukou jeho spoluzakdm, ktefi
ji zverejnili na internetovém portalu Kazaa.

Videonahravku zhlédlo velké mnoZstvi lidi a mezi nimi byl i herni vyvojar z firmy Raven Software Bryan
Dube, ktery ji opatfil svételnymi a zvukovymi efekty viz obr. 2, ¢imzZ prispél k jejimu masovému
rozsireni.

Obrazek €. 1, 2: Ukazka z originalni a upravené nahravky (Zdroj: YouTube.com)

Pavodni videoukdzku muUzZete nalézt zde: http://www.youtube.com/watch?v=HPPj6vilBmU

Video bylo nasledné upravovano jesté nékolikrat, napfiklad vznikly remixy z rdznych filmda, serialt —
Matrix, Star Wars, Star Trek, Kill Bill, Mortal Kombat, Pan prsten(, Indiana Jones atd. V roce 2006 se
video stalo nejpopularnéjsim internetovym videem na svété s vice nez 900 milionem zobrazeni (Star
Wars Kid is top viral video 2006). A v roce 2007 bylo video vyhlaseno nejoblibenéjsim internetovym
videem na svété (Vinson 2010).

Upravenou videoukazku mulzete nalézt napf. zde https://www.youtube.com/watch?v=3GJOVPjhXMY;
https://www.youtube.com/watch?v=GRiJVMASwil; https://www.youtube.com/watch?v=YvEibGgp-
GA

Mimo upravené videoukazky vznikla i fada parodii ve zndmych animovanych serialech jako napf. South
Park, American Dad apod. viz obr. 3, 4.
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Obrazek €. 3: South Park — Obrazek ¢. 4: American Dad —
epizoda Canada on Strike epizoda All About Steve

Kdyz se chlapec dozvédél o své necekané popularité, utrpél tézky psychicky otfes a musel se podrobit
dlouhodobému Iéc¢eni. Nahravka totiz opravdu nebyla zrovna povedena a velmi okaté demonstrovala
jeho nadvahu a neohrabanost, coZ navic fada divakd z internetového svéta nevdhala ventilovat
na svych strankach a blozich.

Zvefejnéni mélo i soudni dohru, nebot chlapcova rodina zazalovala rodiny ¢tyf jeho spoluzak( o sumu
¢tvrt milionu kanadskych dolar(. Pfredmétem sporu bylo to, Ze chlapec ,musel sndset a naddle sndsi
obtéZovdni a posméch spoluZakd i Siroké verejnosti a diky tomu musi byt na neurcitou dobu v péci
psychiatra. Toto stigma md vliv také na dokonceni jeho vzdélani a miZe mit vliv také na jeho moZnost
najit zaméstnani. Je mozné, Ze diky této kauze bude muset také zménit identitu.” (Kocicka 2008). Soudni
proces se nakonec tykal pouze tfi z rodin. Soud mél byt zahdjen 10. 4. 2006, kauza ale nakonec skoncila
7. 4. mimosoudnim vyrovnanim, jehoZ podminky nebyly medializovany.

Anna Halman (Polsko, 2006)
Jeden z nejtragictéjsich pripadl kybersikany v Evropé se odehrdl v Polsku. Obéti se stala 14leta

studentka 2. gymndzia v Gdansku Anna Halman viz obr. 5, kterd spachala sebevrazdu poté, co byla 20.
fijna 2006 vystavena pred zraky vsech svych spoluzakl sexuaini Sikané a kybersikané.

Obrazek ¢. 5: Anna Halman

Béhem vyucovani, kdy musela ucitelka na odvolani feditele opustit na 20 minut tfidu, Annu napadli
a sexudlné obtéZovali 4 spoluzaci (tukasz P., Arkadiusz P., Mateusz W., Dawid M.). Strhali z ni Saty,
osahdvali ji a predstirali, Ze ji znasilfuji. Jeden z nich ji chytil za hlavou a predstiral, Ze provadi oraini
sex. Dalsi student, Michat Sz., vée natacel na sv(ij mobilni telefon. Utoénici Anné vyhroZovali, 7e
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pofizeny zaznam umisti na internet, aby si ho mohli vSichni prohlédnout, coZ také pozdéji udélali
(Przezyta horror 2006).

Anné se nakonec podafilo vyprostit a utekla domu. O sSikané doma nikomu nefekla. Uéitelka po navratu
do tfidy obdrZela kusé informace o tom, co se stalo. Po vyucovani zavolala k Halmanovym, aby je
informovala, ale zastihla pouze 18letého bratra Anny. Anna bratra prosila, aby rodi¢dm nic nefikal,
chtéla jim o tom povédét sama, ale to se nestalo (Przezyta horror 2006).

Téhoz dne vecer sdélila kamaradce Iwone, ktera ji pfisla navstivit, Ze uz nevydrzi to skolni ponizovani,
Ze se chce zabit. lwone pfi odchodu fekla Anniné matce, aby na ni ddvala pozor. Dalsi den Anna
spachala sebevrazdu (Dam sobie rade mamo 2006). Obésila se na Svihadle.

Policejni vySetfovani ve Skole odhalilo, Ze neslo zdaleka o prvni utok, kterému byla Anna vystavena.
Stejni Utocnici ji napadali opakované nékolik tydn( od doby, kdy s Michatem Sz. odmitla chodit (Matka
Ani: nie winie chtopcéw 2006).

Soud pro rodiny a nezletilé poslal viechny Ucastniky incidentu na tfi mésice do Ustavu pro mladistvé,
coz vyvolalo velkou vinu nevole a protestl ze strany verejnosti (Tysigc 0s6b zegnato gimnazjalistke
z Gdanska 2006).

Na zacatku vySetfovani totiz nebyl k dispozici videozdznam, ktery béhem incidentu utocnici pofidili.
Chlapci jej po Anniné sebevrazdé stahli z internetu a smazali z mobilnich telefond. Policii se vSak
smazany zaznam podafilo zrekonstruovat a rdzem tak zménili pohled okoli na Annu i jeji tryznitele.

Psychologové prohlasili, Ze z pohledu Anny se tento zazitek nijak neliSil od skute¢ného znasilnéni,
pficemz dale poukazali na fakt, Ze se to stalo verejné pred celou tfidou, Ze byl témér cely incident
natocen a Ze divka méla redlny diivod bat se zvefejnéni nahravky, jakoZ i dalsiho pokracovani atokd v
pristich dnech, coZz muselo jeji trauma vystupriovat do neuvéfitelnych rozméru.

Cely zazitek, podporeny navic hrozbou zverejnéni nahravky, hrozbou opakovani a straslivou frustraci
nad tim, co ji udélali lidé, které znala, z nichZ nékteré mozna povazovala i za pratele (jeden z Uto¢nikl
byl Annin bratranec a vsichni bydleli ve stejné vesnici jako Anna), nepochybné postacoval k tomu, aby
ji dohnal k sebevrazdé (Blog pamieci tragicznie zmartej Ani 2007).

Vysledky soudu nebyly dosud medializovany.
Ochrana pred kybersikanou

Pfed kybersikanou 100% ochrana neexistuje, riziko miZeme pouze sniZit. Pomoci ndam mohou
nasledujici pravidla:
A. Respektovat ostatni uzZivatele

Jedna se v podstaté o stejné pravidlo, kterym bychom se méli fidit i v normalnim Zivoté, tedy: ,Necirn
druhym to, co nechces, aby Cinili tobé.” (Konfucius)
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B. Nebyt pfehnané divéfivy

Podle statistik vétsina uZivatell ve virtualnim prostiedi nefika pravdu. Anonymita prostredi a absence
nonverbalnich znakll komunikace, na zakladé kterych rozeznavame pravdu a leZ v realné komunikaci,
toto chovani usnadnuje. Tuto skutecnost bychom méli mit na paméti, abychom predesli nejen
zbyte¢nym zklamanim, ale také abychom se vyhnuli napt. manipulacim, kterymi se od nas jini uZivatelé
snazi ziskat osobni Udaje nebo jiné citlivé materialy.

C. Nesdélovat citlivé informace, které by mohly byt zneuzity

Ve virtualnim prostredi bychom neméli zvefejriovat zejména osobni fotografie, Udaje a problémy, dale
hesla k elektronickym uctlim apod. To plati i o informacich, fotografiich atd. nasich pribuznych
a znamych.

D. Seznamit se s pravidly sluzeb internetu a GSM siti

Sezndmenim se s pravidly je mozné se vyvarovat jednani, které je v rozporu s pouzivanim dané sluzby.
Diky nim ale také budeme védét, co si ke komu mohou ostatni uzivatelé dovolit, pfipadné jak se proti
nevhodnému chovani branit a na koho se s problémy obratit (vétSinou to byva poskytovatel sluzby).

E. Seznamit se s riziky, které souvisi s elektronickou komunikaci

Pokud budeme predem vybaveni souborem informaci o dané problematice, v nasem pfipadé
o kybersikané (co pfesné kybersikana je, jak se projevuje, jak ji resit, koho pozadat o pomoc apod.),
budeme mit mnohem vétsi sanci problém zvladnout. V tomto sméru hraje klicovou roli prevence, ktera
by méla nastoupit samoziejmé ve chvili, kdy ditéti poprvé poridime mobilni telefon nebo kdy se poprvé
pfipoji na internet.

Moznosti obrany pired kybersikanou

Nasledujici kroky mohou pomoci odradit Utoc¢nika od dalsiho utoku ¢i sniZit intenzitu utoku a jeho
dopad.

1. Ukonéeni komunikace

Nekomunikovat s uUtocnikem, nesnaZit se ho Zzadnym zplsobem odradit od jeho pocinani,
nevyhroZovat, nemstit se. Uto¢nik to dfive nebo pozdé&ji vzda, protoze jeho ndmaha nepfinese
prakticky Zzadnou odezvu.

2. Blokovani utocnika

Zamezeni pristupu Utocnika k uctu obéti nebo telefonnimu cislu (zablokovani pfrijimani utoc¢nikovych
zprav i hovor(l, zména virtualni identity) a je-li to v dané situaci mozné, i k nastroji ¢i sluzbé, pomoci
které Utoky realizuje (nahlaseni Utoénika poskytovateli/spravci sluzby). Vzhledem k tomu, Ze Utoénik
mUZe své virtualni identity jednoduse meénit, blokovani mu nemuze definitivné zabranit v dalsich
utocich.
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3. Identifikace utocnika

Tento postup by vSak nemél byt v rozporu s bodem ¢islo 1. Ukoncéeni komunikace. Vice informaci
o utocnikovi je mozno zjistit nendpadnym patranim. Je mozné se podivat napf. do Utocnikova profilu
a informace v ném obsazené hledat dale na internetu. V pfipadé, Ze ma utocnik ucet na socidlni siti,
mUzZe ndm leccos napovédét napt. okruh jeho znamych atd.

4. Oznameni Utoku

| kdyZ se v disledku Gtoku muZe obét citit poniZzena a zranitelnd, maze pocitovat obavy z reakci okoli
apod., nikdy by neméla na feseni problému zlstat sama. Je nutné se s problémem svéfit.

Sexting

Sexting — vymezeni pojmu

Sexting predstavuje pomérné novy (prvni pfipady byly zdokumentovany v roce 2005) a rychle se
rozmahajici fenomén, kterym pro potreby této publikace oznacujeme elektronické rozesilani textovych
zprav, vlastnich fotografii ¢i vlastniho videa se sexualnim obsahem (Kopecky 2011) a ke kterému
dochazi v prostredi virtualnich elektronickych médii — hl. internetu.

Jedna z prvnich obecné uZivanych definic jej vymezuje jako akt rozesilani fotografii zachycujicich
nahotu mezi mobilnimi telefony ¢i dalsimi elektronickymi médii, napf. internetem (Streichman 2009),
anové je dle nékterych autoru sexting spojovan predevsim s mladou generaci, jez pofizuje své sexualné
ladéné materialy (tzv. youth-produced sexual images) a déle je rozesila a zverejiiuje. Definice dopliiuje
Sullivan et. all. (2011), kterad do sextingu fadi sugestivni textové zpravy a obrazky znazorfujici nahé
nebo Castecné obnaZzené déti ¢i dospélé, ty jsou pak dale Sifeny mobilnim telefonem ci internetem.
MnoZstvi platforem a nastrojli umoznujicich Sifeni takovychto materiall doplfiuje Streichman (2009)
o socialni sité, jako Facebook a MySpace.

V Ceském prostredi je sexting Sifen predevsim prostfednictvim socidlnich siti Facebook, Libimseti.cz
anebo digitalniho Ulozisté fotografii Rajce.net (Kopecky 2011).

Rizika sextingu

Sexting predstavuje velmi rizikové chovani, a to hned z nékolika diivod:

1. Potencialnim ttocnikiim davame k dispozici citlivy material, ktery mohou zneuZit proti nam.

2. Material intimniho charakteru muZe na internetu kolovat nékolik let nebo mdze byt pouZit
za nékolik let od svého vzniku.

3. Obét sextingu maze byt vystavena tzv. haraseni ¢i sexudlnim Gtokim.

4. Sifitelé sextingu se mohou stat pachateli prestupku &i trestného &inu (3ifeni détské
pornografie, ohroZzovani vychovy ditéte apod.)
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Vybrané pripady sextingu
Jessica Renee Logan (USA, 2008)

Jessica Renee Logan z Cincinnati v Ohiu viz obr. 6, se obésila 3. cervence 2008 poté, co jeji byvaly pfitel
rozeslal jeji nahé fotografie. Stala se tak jednou z prvnich obéti sextingu.

Obrazek ¢. 6: Jessica Renee Logan (Zdroj: Wiki Howo)

V breznu 2008 se Jessie spolu s dalSimi dvéma kamaradkami vyfotila naha na mobilni telefon. Jessie
pofizenou fotografii poslala svému pfiteli Ryanu Salyersovi. Chlapec pak fotografie rozeslal 4 dalSim
divkam navstévujicim stredni Skoly Loveland High, Moeller High School, Sycamore High, kam chodila
také Jessica, a kfestanskou akademii Cincinnati Hills (McConnell 2009). Studentky je pak rozesilaly
dalsim lidem.

Po zverejnéni fotek se Jessie stala tercem posméchu ostatnich nejen ve skole, ale i mimo ni. Pomoc se
snazila najit u Skolniho poradce, pravniho poradce a distojnika méstské policie. Nicméné vzhledem
k tomu, Ze Jessice bylo uz 18 let, nenasel se zakon, ktery by ji mohl zarucit ochranu.

Mistni dlstojnik Jessice poradil, aby sv(ij pfibéh sdélila médiim. Jessie proto poskytla rozhovor pro
cincinnatsky TV Kanal 5 WLWT. Hovotila o rozsahlém obtéZzovani a ponizovani, kterému celi diky tomu,
Ze jeji fotografie koluje po skole. ,, Pordd mé prondsleduji a zesmésnuji,” fekla. ,.Jen chci, aby si nikdo
jiny nemusel projit né¢im podobnym.” snazila se varovat ostatni (Jessica Logan /18/ hanged herself
after her boyfriend circulated a nude photo of her 2009).

A ackoli byla Jessicina totoZnost utajena (na obrazovce byla vidét pouze silueta a jeji hlas byl zménén),
to, Ze rozhovor poskytla pravé ona, brzy védéla cela skola. Rozhovor vidélo zna¢né mnozstvi student(
Sycamore High, uditel(l i vedeni skoly.

Poté se obtéZovani vystupnovalo. Spoluzaci Jessice nadavali, Ze je ,coura”, , dévka” a , kurva”. Také
prijimala telefonni hovory, dostavala textové zpravy a zpravy na své stranky na socidlnich sitich
MySpace a Facebook od spoluzakd i od student(l, které neznala, v nichZ zaznivaly podobné urazky
a nadavky.

Jessica se velmi zhorsila v prospéchu i v dochazce do skoly. Aby se vyhnula posméchu a nadavkam
spoluzakd, utikala ze skoly a vyudovani travila na parkovisti ve svém auté (Jessica Logan /18/ hanged
herself after her boyfriend circulated a nude photo of her 2009). Velka absence ve Skole také ohrozila
Jessiinu maturitni zkousku, ke které byla pfipusténa pouze diky svym predchozim dobrym studijnim
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vysledkdim. Uspé&$né odmaturovala a zacala si planovat budoucnost. Chtéla si najit novou praci
a na univerzité v Cincinnati studovat graficky design (Hastings 2009).

Pak se ale 27. ¢ervna obésil Jessiin kamarad, 16lety student ze Sycamore High. Jessica se proti prani
rodic¢d vydala na jeho pohteb.

,Pordd jen plakala, “ fekla jeji kamarddka Lauren. ,,Pordd opakovala jen: Jak to mohl udélat své rodiné?
Jak mohl své rodiné a svym pratelum zpisobit tolik bolesti?... Nikdy by mé nenapadlo, Ze pljde a udéla
to samé.” Po navratu domU Jessica spachala sebevraZzdu. Obésila se v Satniku.

»Renata” (Ceska republika, 2010)

Dalsi pripad sextingu se vztahuje ke studentce jedné nejmenované Ceské stiedni Skoly, ktera se stala
obéti svého byvalého pritele.

Divku zde budeme nazyvat tfeba Renata, protoZe ndm tzv. ,ndhubkovy” zdkon neumoznuje poddvat

vy

PFipad Renaty bychom mohli ozna¢it jako modelovy, jeliko? se s obdobnymi piibéhy setkdvame v Ceské
republice pomérné cCasto.

Renata méla pritele Pavla, se kterym chodila od svych 15 let. Za tu dobu spolecné spolu natocili sérii
erotickych a pornografickych videozdaznamu a nafotili velmi intimni fotografie. Po dvou letech se vsak
spolu rozesli a Pavel se rozhodl Renaté pomstit.

Vytvoril na internetu webovou stranku, na kterou umistil torza zaznamu a vybrané fotografie, jez
spolecné vytvorili. Na webové strance zverejnil jméno a pfijmeni Renaty, jeji telefon a nabidku
erotickych sluzeb... Zarovenn na webu nabizel k prodeji natocena videa. Odkaz na stranku odeslal
emailem spoluzakiim Renaty, ucitelim a fediteli Skoly i jejim rodicam.

PFipad byl predan Policii CR s podezfenim ze spachani nékolika trestnych &inl (vyroba, $ifeni détské
pornografie atd.).

Sexting a zakony

PFipady sextingu se v CR fesi individualn&, n&které jsou vyhodnoceny jako pFestupek, jiné jako trestny
Cin (zaleZi na druhu fotografii a zplsobu jejich porizeni). Nékteré pripady lze také fesit obcanskopravni
cestou. Jedna se o zavazny skutek, ktery m(iZe zanechat vazné nasledky na obéti.

V Ceské republice mdme vzhledem k problematice vztahujici se k sextingu zajimavy pravni paradox.
Osoby starsi 15 let mohou mit sex (nedopousti se trestného ¢inu). Nesmi se pii tom vsak fotografovat,
natacet nebo vést denik. Pak by se mohlo jednat o vyrobu a drZzeni détské pornografie.
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Pravni restrikce neberou ohled na skutecnou vili osob, které maji chranit. Nepfiznavaji osobam
mladsim 18 let prdvo rozhodovat o tom, zda chtéji byt pornograficky zobrazeny, dokonce ani pravo,
aby se samy zobrazily zplisobem, ktery Ize oznacit jako pornograficky.

Neni naptiklad dofeSeno, zda dospéla osoba ma pravo povolit ¢i umoznit pornografické vyuZiti dila,
kde je sama zobrazena v détském véku.

Se sextingem se mlzete blize seznamit na portale www.sexting.cz.

o SEXTING
-l
N’“ﬁﬁ%

KE A

Obrazek &. 7: Uvodni stranka portalu Sexting.cz
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Vybrané subjekty nabizejici pomoc

E-Bezpeci

Projekt E-Bezpedi (Facebook) Pedagogické fakulty Univerzity Palackého v Olomouci a Centra prevence
rizikové virtudlni komunikace se zabyva problematikou nebezpeénych komunikaénich jevl spojenych
s pouzivanim ICT (kromé kyberSikany sleduje napf. manipulativni komunikaci, nebezpecné
pronasledovani, socialni sité a rizikové chovani ve virtudlnim prostredi). Hlavnim cilem projektu je
vzdélavani (zaka ZS, studentl SS a VS, pedagog, policistt, pracovnikd odboru socialné pravni ochrany
déti aj.) a vyzkum této problematiky. Poskytuje také on-line poradenskou ¢innost. Projekt E-Bezpeci se
dale podilel na fe$eni vzdélavaciho projektu E-Nebezpeéi pro ucitele, ve spolupraci s MSMT realizuje
projekty vzdélavani zZaka a ucitell a ve spolupraci s Ministerstvem vnitra vzdélavani policist(.

DuleZité kontakty projektu E-Bezpedi:

www.e-bezpeci.cz — web projektu E-Bezpedi

wWww.nhapisham.cz — on-line poradna projektu E-Bezpedi
www.prvok.upol.cz — web Centra prevence rizikové virtualni komunikace

Linka bezpeci

Linka bezpeci ONLINE (Internet Helpline) zahajila svou cinnost na zacatku roku 2007. Jejim cilem je
poskytovat détem a dospivajicim prvni pomoc formou psychologické a socialni asistence pfi praci
sinternetem. Jedna se predevsim o pripady, kdy déti pocituji znepokojeni a ohrozeni béhem prohlizeni
webovych stranek, pfi chatovani a hrani her nebo kdyz jsou obtéZovany prostifednictvim mobilu Ci
jinych komunikacnich médii.

DuleZité kontakty Linky bezpedi:

www.linkabezpeci.cz — web Linky bezpedi

sdruzeni.linkabezpeci.cz — web sdruzeni Linky bezpeci

www.pomoc-online.cz — web Linky bezpedi online

116 111 - Cislo pro pomoc détem, mladezi a studujicim do 26 let
pomoc@linkabezpeci.cz — email pro pomoc détem, mladezi a studujicim do 26 let
http: / /xchat.centrum.cz — chat pro pomoc détem, mladezi a studujicim do 26 let

Policie CR
Hlageni zdvadového obsahu a aktivit v siti internet mizZete také provést elektronicky Policii CR

prostrednictvim internetového formulare, ktery naleznete na adrese
http://aplikace.policie.cz/hotline/.

DileZité kontakty Policie CR:

www.policie.cz — web policie Ceské republiky

aplikace.policie.cz/hotline/ — formulaf pro hlaseni zavadového obsahu a aktivit v siti internet
158 — linka tisfiového volani policie Ceské republiky
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